Dokumentacia pre vyucujuceho k laboratornej ulohe

Laboratorna uloha ¢. 4

BEZPECNOST SIETOVEJ VRSTVY



1. Zakladné informacie k laboratornej ulohe

Laboratorna uloha ¢. 4 sa venuje bezpeCnostnym aspektom sietovej vrstvy ISO/OSI
modelu. Ciel'om je prakticky demonstrovat’, ako je mozné narusit’ sietovu komunikaciu
pomocou techniky IP spoofing a nasledne tato komunikaciu zabezpe€it’ implementaciou
protokolu IPsec.

Studenti pracuju v prostredi troch virtualnych strojov s operaénym systémom Kali
Linux, kde kazdy stroj zohrava inu ulohu — klient, server a Uto¢nik. V priebehu ulohy
budu Studenti simulovat’ IP spoofing tok pomocou nastroja hping3, analyzovat
prenosy vo Wiresharku a nasledne implementovat’ zabezpecenti komunikéciu pomocou
kniznice strongSwan, ktora umoziuje implementovat’ IPsec protokol v transportnom
rezime. Nakoniec budi Studenti porovnavat ucinnost a zakladné charakteristiky
transportného a tunelového rezimu IPsec z hl'adiska bezpecnosti a vykonu siete.

2. 0cakavané vystupy prace Studentov

Po uspesnom absolvovani tejto tlohy by mali Studenti byt schopni popisat’ a prakticky
demonstrovat’ priebeh utoku typu IP spoofing. Pomocou nastroja hping3 odoslu pakety
s falo$nou zdrojovou IP adresou a nésledne tieto pakety zachytia a analyzuji v nastroji
Wireshark, kde porovnajii I[P a MAC adresy v zahlavi zachytenych datovych jednotiek.

Dalej by mali §tudenti spravne nakonfigurovat’ IPsec komunikéciu v transportnom
rezime medzi klientom a serverom, pre dosiahnutie toho vyuzit' open-source kniznicu
strongSwan a nasledne overit' stav spojenia pomocou prikazu ipsec statusall.
Ddlezitym bodom je aj porovnanie obsahu zachytenej komunikacie pred a po nasadeni
zabezpecenia [Psec, kde by v pripade uUspeSnej konfiguracie mali byt Vv zazname
komunikacie viditelné Sifrované ESP pakety. Overenie vystupov a tiez spravnosti
implementécie zabezpecenia [Psec prebieha na zaklade analyzy paketov vo Wiresharku
alebo prostrednictvom nastroja tcpdump a zaroven kontrolou aktivneho IPsec spojenia.
Uspesnost talohy je mozné hodnotit podla schopnosti $tudenta jasne vysvetlit
a demonstrovat’ rozdiely medzi nezaSifrovanou a zasifrovanou komunikaciou.

2.1. RieSenie samostatnej ulohy

V rdmci samostatnej ulohy maju Studenti za tlohu simulovat’ prostredie verejnej siete,
¢omozu dosiahnut napriklad zmenou typu sietového rozhrania v prostredi
VMware (NAT alebo bridged). V tomto prostredi nasledne nakonfiguruju IPsec
spojenie medzi klientom a serverom, tentokrat vSak v tunelovom rezime. Ich cielom
bude zaistit’, aby cela IP komunikacia prechadzala cez Sifrovany tunel, ¢im sa zaisti, ze
Sifrovana bude nielen datova Cast’ paketu, ale tiez povodné IP zahlavie. V nastroji
Wireshark by mali byt viditeI'né iba Sifrované ESP pakety, ktorych datovi ¢ast’ nebude



mozné priamo zobrazit, resp. Citat’ v otvorenej podobe, ¢im sa preukdze uspeSna
implementécia tunelového rezimu.

Studenti nasledne vykonaju meranie vykonnostnych parametrov siete (latencia
a priepustnost’) v réznych rezimoch — nezasifrovana komunikacia, IPsec v transportnom
a Vv tunelovom rezime. Na zéklade zobrazenych vysledkov vypracuji jednoduchu kratku
spravu, v ktorej porovnaju vyhody a nevyhody oboch bezpecnostnych rezimov z pohl'adu
vykonu a urovne zabezpecenia. Tato Cast’ je dblezitd nielen pre overenie praktickych
zruénosti Studentov, ale aj schopnosti spravne analyzovat a vhodnym spdosobom
interpretovat’ dosiahnuté vysledky.

2.2. Odpovede na kontrolné otazky
1. Co je ciePom IP spoofing utoku?
A) Zmenit MAC adresu Gto¢nika
B) Ziskat neautorizovany pristup predstieranim cudzej IP adresy

C) Presmerovat’ legitimnu komunikaciu cez vlastné zariadenie
D) Zamedzit Sifrovaniu dat medzi serverom a klientom

2. Ktoré z nasledujucich tvrdeni platia o nastroji hping3?
A) Umoznuje simulovat’ IP spoofing a rdzne typy sietovych ttokov
B) Je urceny na Sifrovanie komunikacie pomocou IPsec

C) Dokaze vygenerovat vlastné TCP/IP pakety podla $pecifikacie (V)
D) Je to nastroj na konfiguraciu VPN tunelov medzi vzdialenymi sietami

3. Vyberte nespravne tvrdenia tykajuce sa IP spoofing titoku:

A) IP spoofing automaticky zahtiia zmenu MAC adresy

B) Ma za nasledok zvysenie prenosovej rychlosti v sieti

C) Spoofovany paket ma zvycajne neplatny kontrolny stcet
D) VyuZiva manipulaciu s IP zahlavim paketov

4. AKy je hlavny rozdiel medzi transportnym a tunelovym reZimom IPsec?
A) V tunelovom rezime sa $ifruje len zahlavie IP paketu
B) Transportny rezim sa pouziva v bezdrétovych sietach
C) V transportnom rezime su $ifrované len uzivatel'ské data, IP zahlavie paketu
ostava nezmenené
D) Tunelovy rezim nemoze byt vyuzity v IPv6 sieti

5. Co spdsobi nastavenie parametra authby=secret v sibore ipsec.conf?

A) Povolenie anonymného pristupu

B) Vypnutie autentizacie

C) Autentizaciu pomocou predzdiel'aného tajomstva (PSK)
D) Pouzitie certifikatov



6. Protokol AH (Authentication Header) v IPsec:
A) Umoznuje zaSifrovat’ cely IP paket
B) Zaist'uje autentizaciu a integritu paketu bez Sifrovania
C) Poskytuje moznost’ tunelovania prenosu cez HTTPS
D) Zaist'uje dovernost’ riadiacich informacii v IP zahlavi

7. Vyberte nespravne tvrdenia o tunelovom rezime IPsec:

A) Zabezpecuje cely IP paket vratane povodného zahlavia
B) Nie je vhodny pre spojenie medzi dvoma branami ()
C) Pouziva sa najma pri zabezpeceni VPN

D) Prenasa pakety cez §ifrovany SSH tunel (]

8. V akych situaciach je vhodné pouzit’ IPsec v transportnom rezime?

A) Komunikacia medzi klientom a serverom v rovnake;j sieti

B) Prepojenie dvoch vzdialenych sieti cez internet

C) Na zabezpecenie SSH spojenia

D) Ochrana komunikécie medzi aplikaciami v ramci jedného servera

9. Ako moZe pouzitie IPsec ovplyvnit’ vykonnost’ pocitacovej siete?
A) Zvysena latencia v dosledku Sifrovania a deSifrovania paketov
B) ZniZena kvalita prenosu spdsobena v dosledku pouzitia NAT
C) Vécsi objem prenasanych dat v désledku pridanych zahlavi

D) Zablokovanie komunikacie medzi zariadeniami, ktoré nepodporuju IPsec

10. V konfiguriacii IPsec spojenia je parameter 1eft pouZivany na urcenie:

A) Datumu vyprsania platnosti certifikatu

B) IP adresy vzdialeného servera

C) Lokalnej IP adresy koncového zariadenia, kde je konfiguracia definovana
D) Zdiel'aného hesla pre tunelové Sifrovanie

2.3. Dopliiujuce otazky

Nizsie uvedené otdzky moédzu byt vyuzité pri kontrole vystupov samostatnej prace

Studentom s cielom overit’, ¢i skuto¢ne porozumeli rieSenej problematike v praktickej

Casti laboratornej ulohy.

1. AKy vplyv ma pouzitie zabezpecenia pomocou IPsec-u na vykon siete (latenciu,
rychlost’ pre-nosu dat, atd’.)?

» Pouzitie IPsec-u moZe ovplyvnit’ vykon siete, a to predovSetkym zvySenim
latencie a miernym zniZenim priepustnosti. Tento efekt je spdsobeny
dodatocnym spracovanim paketov v procesoch Sifrovania a deSifrovania na



oboch koncoch komunikécie. V tunelovom rezime moze byt vplyv eSte
vyraznej$i, ked’ze dochadza k zapuzdreniu celého IP paketu, ¢im sa zvacSuje
aj jeho velkost’.

2. Vysvetlite princip utoku IP spoofing.

» Utok IP spoofing spo¢iva v podvrhnuti zdrojovej IP adresy v paketoch
generovanych na strane utocnika tak, aby sa tieto pakety javili, Ze pochadzaja
z doveryhodného zariadenia (obete). Tento typ utoku umoznuje obchadzat
bezpecnostné mechanizmy a ACL pravidla a moze byt tiez vyuzity ako sucast’
SirSich utokov, napriklad DDoS.

3. AKy je rozdiel medzi transportnym a tunelovym reZimom IPsec?

» Pri pouziti IPsec v transportnom rezime sa Sifruje iba datova cast’ paketu,
pricom IP zéhlavie zostava povodné, nezmenené. Tento reZim sa najcastejsSie
vyuziva za ucelom zabezpecenia komunikicie medzi dvoma koncovymi
bodmi. Naopak, tunelovy mdd Sifruje cely podvodny IP paket vratane zdhlavia,
ktory je nasledne zapuzdreny do nového IP paketu s priradenym novym
IP zdhlavim. Vyuzitie tunelového rezimu je zvdcSa pre zabezpecenie
komunikacie medzi dvoma sietami alebo branami.

4. Vysvetlite funkciu a ucel pouZzitia jednotlivych sucasti IPsec-u, a to konkrétne
protokolov AH a ESP.

» Protokol AH (Authentication Header) zabezpeCuje autentizaciu a integritu
prenasanych dat vratane IP zahlavia, pricom ale neSifruje ich obsah. Protokol
ESP (Encapsulating Security Payload) umoziuje Sifrovanie, ¢im zabezpecuje
dovernost’ komunikécie. a zaistuje tieZ integritu, avSak len datovej Casti
paketu. Za ucelom dosiahnutia komplexnej ochrany prebiehajicej
komunikacie, t. . zaistenia autentickosti, dovernosti a integrity datového
obsahu, je vhodné pouzivat’ protokoly AH a ESP stcasne.

5. Akym sposobom je mozZné s vyuzitim programu Wireshark overit’ spravnost’
fungovania IPsec? DemonStrujte na priklade, moZete vyuzit’ ¢ast’ zachytenej
datovej komunikacie.

» Vo Wiresharku je mozZné filtrovat’ komunikaciu protokolu ESP s pouZzitim
filtra esp. Po uspesnej konfiguracii zabezpecenia [Psec by mali byt pakety
Vv tomto formate necitatelné, Co znamena, ze ich obsah (datova cast’) bude
zaSifrovany. V porovnani s nezaSifrovanou komunikaciou, kde st udaje
viditeI'né (napr. komunikécia protokolov ICMP alebo HTTP), je to jasny
dokaz funkéného IPsec spojenia. Okrem toho je mozné analyzovat’ aj zahlavia
paketov a overit, ze ESP zabezpecuje komunikiciu medzi spravnymi
zariadeniami.



